
 

高雄市立新莊高級中學資通安全情資之評估及因應機制 
 

本機關接獲資通安全情資，應評估該情資之內容，並視其對本機關之影響、本機關可

接受之風險及本機關之資源，決定最適當之因應方式，必要時得調整資通安全維護計畫之控

制措施，並做成紀錄。  

 

一、資通安全情資之分類評估  

本機關接受資通安全情資後，應指定資通安全專責(兼職)人員進行情資分析，並依據情

資之性質進行分類及評估，情資分類評估如下：  

1. 資通安全相關之訊息情資  

資通安全情資之內容如包括重大威脅指標情資、資安威脅漏洞與攻擊手法情資、

重大資安事件分析報告、資安相關技術或議題之經驗分享、疑似存在系統弱點或可疑

程式等內容，屬資通安全相關之訊息情資。  

2. 入侵攻擊情資  

資通安全情資之內容如包含特定網頁遭受攻擊且證據明確、特定網頁內容不當且

證據明確、特定網頁發生個資外洩且證據明確、特定系統遭受入侵且證據明確、特定

系統進行網路攻擊活動且證據明確等內容，屬入侵攻擊情資。  

3.機敏性之情資  

資通安全情資之內容如包含姓名、出生年月日、國民身份證統一編號、護照號

碼、特徵、指紋、婚姻、家庭、教育、職業、病例、醫療、基因、性生活、健康檢

查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接識別之個人資

料，或涉及個人、法人或團體營業上秘密或經營事業有關之資訊，或情資之公開或提

供有侵害公務機關、個人、法人或團體之權利或其他正當利益，或涉及一般公務機

密、敏感資訊或國家機密等內容，屬機敏性之情資。  

4. 涉及核心業務、核心資通系統之情資  

資通安全情資之內容如包含機關內部之核心業務資訊、核心資通系統、涉及關鍵

基礎設施維運之核心業務或核心資通系統之運作等內容，屬涉及核心業務、核心資通

系統之情資。  

二、資通安全情資之因應措施:  

本機關於進行資通安全情資分類評估後，應針對情資之性質進行相應之措施，必要時得

調整資通安全維護計畫之控制措施。  

1. 資通安全相關之訊息情資  

由資通安全推動小組(資訊小組)彙整情資後進行風險評估，並依據資通安全維護計

畫之控制措施採行相應之風險預防機制  

2. 入侵攻擊情資  

由資通安全專責(兼職)人員判斷有無立即之危險，必要時採取立即之通報應變措

施，並依據資通安全維護計畫採行相應之風險防護措施，另通知各單位進行相關之預

防。  

3. 機敏性之情資  

就涉及個人資料、營業秘密、一般公務機密、敏感資訊或國家機密之內容，應採取

遮蔽或刪除之方式排除，例如個人資料及營業秘密，應以遮蔽或刪除該特定區段或文

字，或採取去識別化之方式排除之。  

4. 涉及核心業務、核心資通系統之情資  



 

  資通安全推動小組應就涉及核心業務、核心資通系統之情資評估其是否對於機關之

運作產生影響，並依據資通安全維護計畫採行相應之風險管理機制。 


